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SPRICHT DIE SPRACHE ALLER MASCHINEN




loT “FUNK"tioniert

Globale und lebenslange Konnektivitdt mit dem
neuen lol Edge Gateway DATAEAGLE 7050

Diskussionen und Prognosen zum Internet der Dinge (loT) enden fast immer mit der Erkenntnis, dass
erfolgreiche Lésungen bzw. Geschdftsmodelle nur mit Hilfe einer weltweit funktionsfdhigen, hoch-
sicheren und zugleich kostenglinstigen Konnektivitdt zwischen den beteiligten ,Dingen” mdéglich sind.
Das neue loT Edge Gateway DATAEAGLE 7050 setzt genau diese Erkenntnis in Realitdt um. Es bietet
bestmdgliche globale Konnektivitdt zu geringen Kosten und zugleich eine hohe Flexibilitat fir das Ein-

sammeln und Vorverarbeiten der zu Ubertragenden Daten.

In Anlagen der Prozesstechnik oder der Wasser- bzw. Energiewirtschaft bilden kostenintensive Pumpen,
Kompressoren oder Generatoren wertvolle Assets, deren stdndige Betriebsbereitschaft - auch an sehr
entlegenen Standorten - von héchster Bedeutung ist und daher durch Diagnose- und Instandhaltungs-
maBnahmen gesichert werden muss. Dafir sind diese Maschinen zunehmend mit Sensorik ausgerustet,
welche einen normalen Abnutzungsgrad ebenso registrieren kann wie unregelmdBiges Betriebsver-
halten oder unzuldssige Betriebsbedingungen. Diese Daten stehen unmittelbar vor Ort zur Verfigung,
sollten aber zugleich auch der Zentrale des Betreiberunternehmens und/oder dem Hersteller bzw.
dessen Wartungspersonal zugdnglich sein. Eine solche typische loT-Lésung ermdglicht kurzfristige und
kostengtnstige InstandhaltungsmaBnahmen, erhéht damit die Maschinenverfligbarkeit und vermeidet
gleichzeitig kostenintensive Reiseeinsdtze von Wartungspersonal. Daraus kénnen flr Maschinenher-

steller auch véllig neue Geschdaftsmodelle entstehen, wenn beispielsweise ein Kompressorhersteller den

Kompressor vor Ort im eigenen Besitz behdlt und nur die Menge komprimierter Luft verkauft.

DATAEAGLE 7000 - Uberall die Finger im Spiel






UBER MOBILFUNK WELTWEIT VERNETZT

Kommunikation bewerten, bearbeiten und weiterleiten

Weltweite Verbindungen zu vermitteln, das war in grauer Vorzeit der Kommunikationstechnik die
Aufgabe der ,Frduleins vom Amt”, mit deren Hilfe noch bis in die 1980er Jahre internationale Telefon-
verbindungen geschaltet wurden. Diese Zeiten sind technologisch vorbei, der Bedarf an globaler
Konnektivitat aber ist geblieben und steigt durch das Internet der Dinge (Internet of Things - IoT)
rasant an. Hohe Datenmengen miissen von global verteilten Sendestationen (Gerdte, Maschinen
oder Anlagen mit ihrer Sensorik) an lokal installierte Gateways Ubermittelt, dort bewertet, bearbeitet
und dann an Cloud-Portale zur Nutzung und/oder Weiterleitung geschickt werden. Das fir diese

Datentransporte global verfligbare ,StraBennetz” ist technologisch vielseitig:

Es gibt weitreichende Punkt zu Punkt-Verbindungen (VPN), die mit getunnelten Ethernetverbindungen
fUr einmalige Vorgdnge - wie eine zeitlich begrenzte Fernwartung - gut geeignet sind; flr langer
laufende Uberwachungen dagegen eignen sie sich weniger, da ein VPN-Tunnel immer wieder neu auf-
gebaut werden muss; zudem entstehen durch die fehlende Datenvorverabeitung vergleichsweise

hohe Transportkosten.

Attraktiv ist natirlich das Internet, welches jedoch bis heute in vielen Ldndern nur eine begrenzte
regionale Abdeckung aufweist und dessen Nutzung noch dazu von vielen IT-Abteilungen aus Sicher-

heitsgrinden untersagt wird.

SchlieBlich gibt es das weltweit sehr dicht geknlipfte Mobilfunk-Netz mit seinen vielen hundert
Providern, welches auch abgelegenen Orte erreicht und mit mehreren Milliarden Teilnehmern die
weltweit meistgenutzte Kommunikationstechnologie Uberhaupt ist. Von genau diesem Konnektiv-
itdtspotenzial macht das DATAEAGLE 7050 loT Edge Gateway der Schildknecht AG durch seine
Universal - eSIM-Karte - mit Glltigkeit bei 400 Netzbetreibern weltweit - Gebrauch.




DATENKOMMUNIKATION

Von der Maschine in die Cloud und zuruck, zum Einheitstarif

Das loT Edge Gateway ist — wie der Name sagt - fur eine Installation am Rande (Edge) eines Netzes
konzipiert, konkret an oder in unmittelbarer Ndhe der datenliefernden Maschine und zugleich am
Rande des von der Maschine zur Cloud fihrenden Netzwerkes. Aufgabe des Gateways ist es, die Daten
bereits hier (am Rande) zu sammeln, zu bearbeiten und zu reduzieren und damit den Weitertransport
durch das Netz hinsichtlich Geschwindigkeit und Kosten zu optimieren. Zugleich werden damit auch
die Mobilfunknetze und der Cloud-Server entlastet. Mit Blick auf das prognostizierte rasante Wachs-
tum intelligenter Gerdte und der Echtzeiterwartungen der Anwender unumgdnglich ist, was im Umkehr-

schluss das loT Edge Gateway ausgesprochen zukunftssicher macht!

EIGENSCHAFTEN UND FUNKTIONEN
DATAEAGLE 7050 loT Edge Gateway

Sammlung der Betriebs- und Diagnosedaten der Maschine bzw. deren Sensorik. Daflir stehen zahl-
reiche Eingdnge bereit: Die Auswahl reicht von klassischer 4-20mA/0-10V-Anschlusstechnik, Gber
Bluetooth Low Energy, Ethernet-basierte Feldbusse (PROFINET, CAN, Modbus, etc.) und zuklnftig
auch I0-Link bis zu Eingdngen fur Ethernet. Alle Eingdnge sind modular konzipiert, was hohe Flex-

ibilitat sowohl bei Grundbestlckung als auch bei spdteren Erweiterungen des Gateway ermdéglicht.

Analyse und Vorverarbeitung der eingesammelten Daten vor Ort: Daflr sorgt ein Programm, welches
im Gateway ablduft, dabei die Daten ,intelligent” und konfigurierbar bewertet und z. B. eine Weiter-
leitung nur vornimmt, wenn die Daten sich dndern oder einen Alarm anzeigen. Zusdtzlich werden die
Daten komprimiert und dann in sehr kleinen - ebenfalls konfigurierbaren - Datenpaketen zu niedrigen
Kosten zur Device Cloud gesendet. Das ist wesentlich kostengtinstiger als z.B. das Betriebskonzept

eines Mobiltelefons, welches Pakete fester GroBe verschickt, auch wenn dessen Inhalt nur sehr klein ist.
Anonymisierung der Daten: Die Daten werden lediglich mit einem Zeitstempel versehen und als reine
Werte ohne jede weitere Information versendet. Erst durch die gesicherte Zuordnung beim Kunden

bzw. im Portal wird aus diesen Daten wieder eine Information.

0 Update-Mdoglichkeiten mittels OTA (Over The Air) Uber das DATAEAGLE Portal.



0 Versand der aufbereiteten Daten Uber den lokal stdrksten Mobilfunkprovider, von welchem die

Daten - ggf. Uber weitere Netze - und abschlieBend per Internet Back-Bone an das vorgegebene

Cloud-Portal geleitet werden (siehe Grafik.). Fir diesen Transport ,durch die Netze” ist das Gateway

mit einer universellen, weltweit glltigen eSIM-Karte bestlickt, welche automatisch die Nutzung des

jeweils stdrksten Funknetzes veranlasst (Unsteered roaming). Die Zahl der auf dem Pfad vom

Gateway zur Device Cloud ggf. beteiligten Netze bedeutet keine Beeintrdachtigung, da die Abrechnung

der Nutzungskosten im Portal (Device Cloud) zentral und rollenbasiert nach einem Einheitstarif erfolgt.

0 Sehr geringe Transportkosten:

Die monatlichen Kosten fir eine Messstelle liegen im Bereich von O bis ca. 20 € in Abhdngigkeit vom

aktuellen Betriebsmodus: dieser reicht wahlweise vom online-Modus (dauerhafte Verbindung) lber den

Intervall-Modus (Ubertrogung nur bei bestimmten Werten oder in bestimmten Zeitintervallen) bis hin

zum kostenlosen ,Schlafbetrieb”, bei welchem das Gerdt nur in Bedarfsfdllen ,aufgeweckt” wird. Diese

Flexibilitat wird durch die im Gerat enthaltene eSIM-Karte ermdglicht, welche dank ihrer Giltigkeit bei

ca. 400 Netzbetreibern eine globale und auch lebenslange Konnektivitat bietet, da sie nicht - wie kon-

ventionelle Karten - in manchen Landern nach einem bestimmten Zeitraum der Nicht-Nutzung abge-

schaltet wird.
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IOT DATENKOMMUNIKATION

Datensicherung Uber den gesamten Transportweg

loT-Lésungen haben nur dann Aussicht auf volle Akzeptanz und Nutzung, wenn die Daten bei ihrer
weltweiten Ubertragung vor Ausfall und/oder Zugriff unberechtigter Dritter gesichert sind. Nimmt
man ein modernes, hochsicheres Rechenzentrum fir das Portal als gegeben an, so bleibt sowohl die
eindeutige Identifizierung der Teilnehmer als auch die hohe Verfligbarkeit der Kommunikationsver-
bindungen als zu I8sende Herausforderungen. Das TUV-zertifizierte loT Edge Gateway I8st diese
Aufgabe durch Kombination von Verschlisselungsstufen sowohl fir den Transport- als auch den

Backend- und Frontend-Bereich.

Transport-Verschllsselung durch Serverauthenti- f AES: Advanced Encryption Standard )
fizierung (AES mit ECDH), Gerdteauthentifizierung ECDH: Elliptic Curve Diffie-Hellman
(DAS mit ECDH) und Hardware-Authentifizierung DSA:  Digital Signature Algorithm
(Kryptochip) RBAC: Rollenbasierte Zugriffskontrolle
TLS: Transport Layer Security
Backend-VerschlUsselung (auf dem Server) durch API: Windows-Standardschnittstelle
strikte Isolation der Anwenderdatenbanken, L fUr Veschlisselungen )

Zugriffskontrolle mittels RBAC und Datenbankver-

schllsselung mittels AES

Frontend-VerschlUsselung (Client) durch Zugriffskontrolle mittels RBAC und TLS VerschlUsselung (https)

DAS PORTAL ALS ZENTRALE VERMITTLUNG
DATAEAGLE 7050 IoT Edge Gateway

Wo auch immer die mit dem loT Edge Gateway ausgeristeten Maschinen installiert sind, kdnnen sie
ihre Daten in das Netz des lokal starksten Mobilfunkproviders einspeisen und Uber dieses und weitere

Netze zur zentralen Vermittiungsstelle in Form einer Device Cloud unter Portal.Dataeagle.de schicken.

Dieses Portal mit seinem Dashboard und Graphik
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eigenen Programme wie z.B. ERP-Systeme oder
Cloud-Services einzubinden; weitere Funktionen
sind u. a. Alarmierung, Sende und Empfangsbe-
statigung bei SMS, Feldstdrkeanzeige der aktuellen
Datenverbindung oder Erstellung von pdf-Doku-

menten und deren Zustellung an berechtigte

Empfdnger.



UBER 20JAHRE ENTWICKLUNG

Erfahrung generiert Anwender-Mehrwert

Eine besondere Stdrke des loT Edge Gateway liegt in seiner ,genetischen” Vergangenheit: Als neustes
Produkt, der seit UGber 20 Jahren am Markt bewdhrten und kontinuierlich weiterentwickelten Produkt-
reihe der DATAEAGLE-Funkmodule, nutzt es umfangreiche Erfahrungen mit Einsatz von Funktechnik in

der Automatisierungsbranche.

Zahlreiche Technologiegenerationen und Hunderte von Anwendungsfdllen sind damit ,Paten” des
DATAEAGLE 7050; so wurden die ersten Mobilfunk-Anwendungen bereits vor mehr als 10 Jahren
realisiert, u.a. bei der Vernetzung der ersten SMART FACTORY in Kaiserslautern. Das macht einen
Unterschied zu Marktteilnehmern, welche erst jetzt in dieses Marktsegment eintreten und generiert
fUr die Anwender einen Mehrwert, der sich schnell bezahlt macht angesichts der Anforderungen

seitens Industrie 4.0.

Datentbermittlung via Funk.



https://www.schildknecht.ag/datenfunk-erklaert/
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